Evento Reunido do Comité de Seguranca da Informacao
Data 29/04/2019 Horario| 11h [Local| S22 de ReuniGes da
Presidéncia
Alvaro dos Santos - Juiz Auxiliar da
Presidéncia — Coordenador do Comité
Adriana Martorano Amaral Corsetti —
Secretaria Geral da Presidéncia
Paulo Eduardo de Almeida — Secretaria
Geral Judiciaria
lara Cristina Gomes - Assessoria de
Presentes - , .
Gestéo Estratéegica
Carlos de Carvalho Junior - Assessoria de
Seguranca
Sinval Alves Fernandes - Coordenadoria
de Controle Interno
Herbert Wittmann — Secretaria de
Tecnologia da Informac&o e Comunicacdes
Adlei Cristian Carvalho Pereira Schlosser
A — Diretoria-Geral
LER =S Vlademir Nei Suato - Secretaria da
Corregedoria Regional
Assunto Reunido periddica do Comité
Pauta

Andlise da norma do servico de correio eletrénico institucional — Proc.Adm. 000023-
71.2019.5.15.0895 PA,;

Norma de Utilizac&o e seguridade de logins, dispositivos e identificagéo e senhas (reviséo)
- Proc.Adm. 000017-64.2019.5.15.0895 PA;

Ciéncia da aprovacdo de normas pelo Orgéo Especial;

Resolugcdo da Gestdo da Seguranca da Informacdo (GSI) - Proc.Adm. 000282-
37.2017.5.15.0895 PA;

Resolucdo da Politica Institucional de Seguranca da Informacdo (PISI) - Proc.Adm.
000144-36.2018.5.15.0895 PA,

Cumprimento dos prazos previstos na GSl;

Indicacdo de servidor para auxilio & Escola Judicial para capacitagdo em seguranca da
informacéo;

Acdes do Comité para melhora no indice IGOV do CNJ;




ATA DE REUNIAO

Secretaria de Tecnologia da Informa¢do e Comunicacdes

e Incidente de seguranca da informacao — “Caso” Adobe;
e Relatorio periddico de incidentes de seguranca da informacdo — ciéncia.

Topicos discutidos

O Coordenador do Comité iniciou a reunido dando boas-vindas a todos os presentes. Ato
continuo, justificando a auséncia do Diretor-Geral dado a compromissos que
impossibilitaram sua participagdo, passou a discutir sobre os itens que foram pautados
para a reuniao.

1-) Andlise da norma do servico de correio eletronico i nstitucional — Proc.Adm.
000023-71.2019.5.15.0895 PA;

O Coordenador solicitou ao Secretario de Tecnologia da Informacao e Comunicag¢des que
falasse sobre o tema, este explanou a todos sobre a norma que visa a regulamentacéo do
uso de correio eletrénico no Regional. Apos algumas consideracdes dos presentes, 0
Comité deliberou pela sugestédo de recomendar a aprovacao dessa Norma por parte da
Presidéncia do Tribunal, devendo a mesma, assim como as demais, serem encaminhadas
para apreciagdo da Comissdo de Informatica e posteriormente para a apreciacdo do
Orgéo Especial do Tribunal, conforme determina a Resolugédo Administrativa no. 23/2018
gue trata da Gestédo de Seguranca da Informacao (GSlI).

2-) Norma de Utilizacdo e seguridade de logins, disposi  tivos e identificacdo e
senhas (revisao) - Proc.Adm. 000017 -64.2019.5.15.0895 PA,

O Coordenador solicitou ao Secretario de Tecnologia da Informacdo e Comunicac¢des que
falasse sobre o tema, e este trouxe aos presentes a preocupacao a respeito do que foi
objeto de analise desta norma em 2017, recomenda a aprovacdo ainda nao efetivada
formalmente, e a situacdo atual do Tribunal, principalmente considerando a
implementacdo no ano passado das ferramentas relacionadas a solugdo GSuite da
Google. Sugeriu que fosse analisada e eventualmente ratificado o estipulado na norma
naquele momento com relacdo a alteracdo dos logins de todos o0s usuarios e seus
impactos no Tribunal. Apds discussfes entre 0s presentes, foi decidido pelo Comité pela
permanéncia da proposta original de troca dos logins de todos os usuérios e sua
implementac&o no Tribunal ap6s sua aprovacao final.
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3-) Ciéncia da aprovacédo de normas pelo Orgdo Especial;

Foi dada ciéncia a todos da aprovacdo das Resolucdes da Gestdo da Seguranca da
Informacao (GSI) - Proc.Adm. 000282-37.2017.5.15.0895 PA e da Politica Institucional de
Seguranca da Informacdo (PISI) - Proc.Adm. 000144-36.2018.5.15.0895 PA, fruto do
trabalho de dois anos desse Comité.

4-) Cumprimento dos prazos previstos na GSI;

Complementando o assunto anteriormente tratado, discutiu-se entre 0s presentes da
necessidade das é&reas do Tribunal que precisam propor normas de seguranca da
informacgao, as encaminharem no prazo estipulado pela resolucao, qual seja de 180 dias,
a contar de 14/12/2018 e ap6s discussao quanto a viabilidade do atendimento desse
prazo, o Comité deliberou para que sejam mapeadas e notificadas as areas envolvidas,
consultando-as se é possivel atender o prazo estipulado e se for o caso, pedir um prazo
adicional para cumprimento. Ficou definido também que o Coordenador do Comité de
Seguranca da Informacdo conduzird os trabalhos de deteccdo e definicAo das éareas
envolvidas, comecgcando com 0s principais assuntos e aos poucos ir aumentando o
envolvimento e quantidade de assuntos tratados, conforme a cultura vai se fixando no
Tribunal. Também se definiu que apos a definicdo das &reas envolvidas, a SETIC fara
novamente a apresentacdo a essas areas a respeito do que sdo as resolucdes de
seguranca da informacao que o Tribunal est4 aprovando e implementando.

5-) Indicacdo de servidor para auxilio a Escola Judicia | para capacitacdo em
Seguranca da Informacéao

Escola Judicial solicita a indicacdo de servidor para revisdo de conteudo de cursos a
distancia, baseado na resolucéo 4/2019. Apds discutir o assunto no Comité, dado que a
elaboracao da proposta de resolucao foi fruto de um trabalho coletivo que envolveu varias
areas do Tribunal, a SETIC ficou incumbida de fazer a indicacdo do servidor ao
Coordenador do Comité para o fim almejado.

6-) AcBes do Comité para melhora no indice IGOV do CNJ

O Coordenador solicitou que o Secretario de TIC expusesse o0 tema: este informou a
todos que esta sendo feito um trabalho pelo Comité de Governanca de TIC, conduzido
pela Diretoria-Geral, para a deteccdo da situacdo atual do Tribunal frente aos
guestionamentos que séo realizados pelo CNJ no referido questionario no més de julho, e
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gue este Comité possui varias questdes sob sua responsabilidade e que seria
interessante que todos analisassem as possibilidades de melhora nas respostas que
estdo sob a responsabilidade do Comité para que sejam implementadas efetivamente
normas e politicas alinhadas com o que o CNJ indica ao Regional. Apdés comentarios e
discussbes a respeito, ficou definido que a SETIC mandard somente as questdes do
Comité para seus membros, para discussfes na proxima reuniao.

7-) Incidente de seguranca da informacdo — “Caso” Adobe;

O Coordenador do Comité trouxe esse assunto aos presentes, registrando as ag¢des que
foram tomadas pela SETIC para resolucdo do ocorrido, havendo consenso entre 0s
presentes da importancia da continuidade dos projetos que estdo em curso na SETIC
para a fixacdo dos padrdoes de software nos equipamentos utilizados no Regional e
controle sobre todos os softwares instalados em todas as estagOes de trabalho do
Tribunal, sejam elas de 10 ou 20 Instancias, sejam elas nas areas administrativas. Todos
concordaram e apoiaram tais iniciativas.

8-) Relatorio periodico de incidentes de seguranca da informacéao

O Coordenador também colocou aos presentes a discussdo sobre o relatério
encaminhado pela SETIC ao Comité com as ocorréncias de incidentes de seguranca da
informagao no primeiro trimestre de 2019. Seguindo o0 processo a respeito do assunto,
ressaltou a importancia de periodicamente o Comité ter ciéncia dessas ocorréncias para
gue possa eventualmente tomar medidas para coibir situacdes que se apresentem. Sobre
o relatério em si, discutiu-se 0s poucos casos relatados, verificando-se que eram
situacdes de baixo risco e que foram prontamente resolvidas pela propria SETIC, sem que
fosse necessario o envolvimento de outras instancias do Tribunal. Todos concordaram e
aprovaram as consideracdes realizadas.

Nao havendo mais assuntos, a reuniao encerrou-se as 12h30.

Previséo da préxima reuniao

Data Local Hora

A definir A definir

Ata preparada por Herbert Wittmann Em 30/04/2019




